
подростков 
сталкивались с  

изображениями 
порнографического 

характера в 
Интернете.

13,3%
детей не знают, как 

реагировать на 
определенные 

оскорбительные/ 
неприятные ситуации, с 

которыми могут 
столкнуться в 

Интернете.

12%

детей указали, что  их 
Интернет-знакомые 

делали им неприличные 
предложения, особенно 
часто это указывали дети 

12 лет (29,9%)

11%

детей ничего не 
предпримут в случае 

возникших в Интернете 
неприятных ситуаций, или 
даже проигнорируют их, а 

около 7% подростков 
сохранили бы в тайне 

такой опыт.

30%

детей,  завязавших новые 
знакомства по Интернету и 

общавшиеся исключительно 
посредством Интернета, 
получали предложения о 
встрече с этими лицами 

оффлайн.

47,3%

 подростков хотя-бы 
один раз встречались в 

реальной жизни со 
своими 

Интернет-знакомыми.

50%

СТАТИСТИКА

Данные из Отчета по исследованию о безопасности детей в Интернете, 
проведенного Международным Центром «Ла Страда» в июне-августе 2013 г.
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Дети могут невольно раскрыть информацию 
личного характера о себе и о родителях, 

такую как номер телефона, адрес, школа, в 
которой они учатся, данные из документов 
родителей, удостоверяющих личность, а 
также числовую комбинацию домашней 
сигнализации.

Не прилагая особых усилий, совершенно 
законно можно получить информацию о 
любом активном пользователе Интернет. 
Злоумышленники используют различные 
методы для того, чтобы заставить детей выдать 
личную информацию. В некоторых случаев 
из открытых источников - социальные сети, 
форумы, блоги, в других случаях -  посредством 
программ для взлома аккаунтов и т. п.

быть внимательным при выборе имени пользователя.  -
Лучше не указывать полного имени и избегать 
непристойных имен;

не давать личную информацию (настоящее имя, -  домашний 
адрес, дата рождения, номер мобильного телефона, 
название/номер школы) или информацию о родителях; 

запоминать пароли доступа и хранить их в тайне – не давать  -
свой пароль кому-либо, даже друзьям, за исключением 
вхрослых членов семьи, и часто их менять;

обьясните ребенку, что каждое мгновение в Сети  -
находятся миллионы людей, которые могут иметь доступ к 
опубликованной информации и фотографиям.

СОВЕТ: Чтобы узнать, какая информация 
доступна в Интернете, воспользуйтесь поис-
ковой системой (например, www.google.md), 
осуществив поиск по имени.
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Не доверять содержанию сообщения, посланного по электронной  -
почте, которое кажется подозрительным. Даже письма 
присланные знакомыми людьми,  могут содержать ссылки 
вредоносных программ или приложения такого рода, в случае, 
если их аккаунт был взломан;  

Открывать страницы непосредственно в браузере, это безопаснее  -
(Mozilla Firefox, Internet Explorer, Google Chrome или Opera)  

Сканировать, перед открытием, файлы компакт-дисков или USB- -
накопителя, полученных  от друзей, членов семьи или коллег. Не 
следует полагать, что файлы безопасны - они могут содержать 
вирусы;

Не обращать внимания на всплывающие на экране  -
информационные окна, предлагающие загрузить определенную 
программу. Зачастую  такие окна убеждают пользователя в 
том, что компьютер заражен, и для безопасности,  предлагают 
загрузить программу. Следует закрывать такие окна, стараясь не 
нажимать внутрь их, во избежании перехода по ссылке. 

Быть внимательным при скачивании приложений  на мобильный  -
телефон. Некоторые игры, несмотря на их кажущуюся 
безобидность, содержат вирусы способные либо заблокировать 
карту памяти, либо незаметно для пользователя рассылать 
SMS- или MMS-сообщения на платные номера, они могут также 
воровать данные из адресной книжки и отправлять их хозяину 
зловредной программы. 

Не нажимать на неизвестные ссылки, которые могут содержать  -
программное обеспечение, которое сканирует ваш монитор 
или записываетпорядок нажатия клавиш, в том числе, когда вы 
вводите пароль.

Вредоносные программы предназначены для повреждения 
компьютера, телефона или сети. Они могут быть установлены на 
компьютер или телефон без вашего ведома, часто через обманные 
ссылки или загрузки, привлекающие интересным контентом. А также, 
действия вируса могут обнулить счет владельца мобильного телефона 
всего за несколько минут.
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Объясните детям, что информация и фотографии,  размещенные 
онлайн, могут там остаться навсегда. 

Иногда бывает невозможно удалить выложенные в сети фотографии,  так 
как они уже могли быть скопированы и размещены на других сайтах. 

Напомните детям, что нельзя разглашать пароли.

Ребенку нужно знать, , что кто-то другой может разместить о них ложную 
или смущающую информацию на личной страничке, имея к ней доступ 
или даже общаться от их имени. 

Убедитесь в том, что дети знают о том, что виртуальные знакомые  
могут оказаться совсем не теми за кого себя выдают. 

Объясните им, что отсутствием возможности видеть и слышать других 
пользователей легко воспользоваться. Люди могут представляться как 
угодно и 10-летний друг Вашего ребенка по чату в реальности может 
оказаться злоумышленником. Предложите ребенку сообщить вам, когда 
он решит встретиться с кем-то, с кем он познакомился онлайн.

Объясните ребенку,  что, указав, что он старше, чем на самом 
деле, тем самым подвергает себя риску просмотра неподходящей 
информации:  рекламы табака, алкоголя или оружия, сайты 
пропагандирующие насилие, наркотики, аборты, самоубийство, 
изображения порнографического или иного неприемлемого 
сексуального контента.

Для регистрации в некоторых социальных сетях требуется подтверждение 
минимального возраста, 13-ти лет.

Убедитесь, что профиль Вашего ребенка настроен как  ”закрытый”.

Некоторые социальные сети предлагают своим пользователям 
настроить «Закрытый профиль» для того чтобы скрыть свой профиль 
от посторонних глаз и открыть свою персональную информацию только 
для «избранных» пользователей. 
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Киберпреследование – это комплекс противоправных действий, 
осуществляемых дистанционно, посредством электронных средств 
коммуникации и направленных на психику подростка. Для этого 
применяются методы запугивания, угроз, устрашения, шантажа, 
психологического насилия.

Киберпреследование  может включать:
неоднократные оскорбления;  /
отправку угрожающих и преследующих сообщений; /
высмеивание, на созданных для этих целей фиктивных профилях,  /
содержащих унизительную информацию;
использование непристойного контента и замечаний сексуального  /
характера в онлайн общении; 
размещение в Интернете фотографий или видео  личного характера  /
без согласия тех, кто на них изображен.

Кибер-агрессоры могут разглашать личные данные своих жертв  на 
различных сайтах и форумах, либо могут публиковать материалы, 
выдавая себя за другого, с целью опорочить или высмеить.  
Возможность анонимного размещения информации в Интернете 
поощряет детей к участию в действиях, осуществление которых в 
реальной жизни им даже не приходило в голову.

Ребенок должен знать, что параметры настройки аккаунта 
предоставляют возможность блокировки пользователей и сообщений 
хулиганского или непристойного характера.  Научите детей доверять 
интуиции – если их что-либо огорчило, пусть сообщат вам. 

Обычно, подростки утверждают, что сами  могут контролировать 
ситуацию и решать за себя, но лучше для них обсудить эти вопросы с 
взрослым. Таким образом, они почувствуют поддержку и уверенность в 
том, что их действия безопасны и правильные.

Важно объяснить подростку, что такое дистанционное обезличенное 
запугивание говорит о трусости самого киберхулигана, и если 
подросток не будет реагировать на это, то хулиган, скорее всего, 
прекратит свои попытки, не видя эффекта. И если подобное все-
же случиться – важно сохранить доказательства, например в виде 
снимков переписки с монитора.
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Груминг – это тактический подход взрослого 
человека к несовершеннолетнему, как правило, 

с сексуальными намерениями, используя такие 
методы, как соблазнение, провокация, отправление 
порнографических картинок. Преступник в итоге 
добивается того, чтобы ребенок разделся или 
совершил действия сексуального характера перед 
веб-камерой, или отправил свои откровенные 
фотографии. 

Цель таких „особых отношений” состоит в том, 
чтобы устранить факторы, сдерживающие 
ребенка, и подготовить его к возможным 
сексуальным злоупотреблениям или 
эксплуатации. 

Груминг (соблазнение) детей используется для вовлечения 
несовершеннолетних в сексуальную эксплуатацию, а также в занятие 
проституцией, производство детской порнографии или для вербовки 
в целях торговли детьми.

Агрессоры используют следующие онлайн-ресурсы:
социальные сети; @
чаты; @
видео чаты. @

Объясните детям, что не следует принимать виртуальную 
дружбу людей, с которыми они не знакомы в реальной 
жизни, также, как вы учите их  не разговаривать, не 
принимать сладости и не сопровождать в отдаленные места 
незнакомцев, которые обращаются к ним на улице.

Преступники посещают те чаты, которые 
наиболее популярны среди детей, выстраивая 
с ними эмоциональную связь, дружеские 
отношения, основанные на взаимной любви 
и доверии. 
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Телефон является важным средством поддержания постоянной связи 
с ребенком, который помогает родным удостовериться что ребенок 
находится в безопасности. Однако, ребенок может пользоваться 
мобильным телефоном в любое время и вне родительского контроля.

не отвечать на рекламные сообщения или сообщения о продаже  -
товаров по очень низким ценам. Отправка SMS сообщений может 
привести к образованию долгов на тысячи лей;

немедленно информировать вас в случае, если они подвергаются  -
преследованиям;

не поддерживать постоянно включеной функцию Bluetooth, а лишь  -
тогда, когда они хотят обменяться цифровыми данными со своими 
друзьями;

не скачивать приложения через Bluetooth и не сохранять их, так как они  -
могут содержать вирусы;

немедленно выходить из чата (и услуг, предоставляемых через СМС)  -
если они почувствуют себя некомфортно из-за поведения другого 
участника;

никогда не раскрывать в чате информацию о себе (настоящее имя,  -
домашний адрес, номер телефона, название/номер школы); 

понимать, что в определенных местах фотографирование/видеосъемка  -
незаконны и запрещены;

не позволять другим использовать мобильный телефон за исключением  -
чрезвычайных случаев и только в его/ее присутствии.

Обязательно установите правила и четкие границы, 
если считаете, что вашему ребенку нужен мобильный 
телефон. Выберите устройство без Интернет-соединения, 
так как смартфоны обладают функциями, которые 
не должны быть постоянно в распоряжении 
ребенка: неограниченный доступ в Интернет (Wi-Fi в 
общественных местах), онлайн-игры и приложения.
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Зависимость возникает тогда, когда человек чувствует себя намного 
лучше с виртуальными друзьями, чем с реальными, или когда он 
не в состоянии оторваться от компьютера, мобильного телефона, 
телевизора, и т.д. Проведение длительного времени в Интернете 
может влиять на успеваемость детей, приводить к проблемам со 
здоровьем и негативно влиять на процесс его социализации.

Вас должно насторожить, если у вашего ребенка наблюдаются 
следующие симптомы: 

сниженная физическая активность, головные боли, боли в шее и спине; '
отказ от определенных видов деятельности в пользу проведения  '
времени за компьютером;
изменения в режиме сна из-за времени, проведенного в Интернете; '
пренебрежение школьными занятиями и отказ от прогулок с друзьями; '
потеря  ощущения времени и чрезмерная агрессивность, когда вы  '
предупреждаете, что необходимо выключить компьютер.

Найдите альтернативу в реальной жизни: стараясь как можно 
больше отвлечь ребенка от Интернета, через вовлечение его в 
спорт или определенное хобби.

Программы родительского контроля: помогут вам установить  
временной интервал, в течение которого дети могут получить доступ 
к Интернету, ограничения для некоторых веб-сайтов, приложений 
или игр.

Получение помощи: как правило, молодые люди нервничают, 
когда слышат от своих родителей, что им нужна помощь, но если 
им это скажет эксперт, они будут более склонны прислушаться к 
его совету. Не стесняйтесь обратиться за помощью к психологу, 
чтобы вернуть ребенка на правильный путь.
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Общение с ребенком это самое эффективное средство 
предупреждения неприятных ситуаций. 

Безопасное и ответственное использование детьми 
Интернета в большой мере зависит от:

степени вовлеченности родителей;  9
способа выстраивания диалога с детьми;  9
открытости в обсуждении проблем, с которыми можно  9
столкнуться в Интернете.

Помогите ребенку зарегистрироваться в программах, 
требующих регистрационного имени и заполнения форм, 
не используя личной информации. Для этого можно завести 
специальный  адрес электронной почты. 

Удостовертесь в том что ваш ребенок знает о том что нельзя 
разглашать в Интернете информацию личного характера, 
пересылать интернет-знакомым свои фотографии или 
встречаться с онлайн-знакомыми без вашего разрешения или 
в отсутствии взрослого. Интересуйтесь тем, куда и с кем ходит 
ваш ребенок. 

Старайтесь регулярно проверять список контактов своих детей, 
чтобы убедиться, что они лично знают всех, с кем они общаются. 
Объясните детям что в Интернете и в реальной жизни разница 
между правильным и неправильным одинакова.

Поговорите с ребенком о киберпреследовании и узнайте, 
не сталкивался ли он с подобными ситуациями. Объясните 
ему, что вы его не накажете, если вдруг он станет жертвой 
преследования. Страх, что у него отберут телефон или он не 
сможет больше проводить время за компьютером, заставляет 
ребенка скрывать такие случаи от родителей.

Установите, вместе с ребенком,  несколько четких правил, для 
контроля за расписанием и время подключения. Особенно 
важно контролировать выход ребенка в Интернет в ночное 
время.
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Сайты, содержащие изображения обнаженных детей. 9
Сайты, содержащие порнографические изображения  9
взрослых, доступные детям.
Сайты, содержащие изображения с детской порнографией  9
или изображения детей, подвергающихся сексуальному 
насилию.
Изображения (реклама) с порнографическим содержанием,  9
появляющиеся на сайтах.
Сообщения по электронной почте или спам содержащие  9
изображения детей, подвергающихся сексуальному 
насилию.
Дети, высылающие или размещающие в Интернете  9
собственные фотографии в обнаженном виде.
Разговор в чате между взрослым и ребенком, в котором  9
взрослый просит ребенка: 

выслать или разместить фотографии в обнаженном виде;
предлагает ребенку встретиться в реальной жизни или
вступить в сексуальный контакт.

За каждым снимком, 
с изображением насилия  над ребенком,
стоит конкретный пострадавший ребенок
подвергшийся жестокому обращению. 

Ты тоже можешь оказать посильный 
вклад для того чтобы Интернет стал 
более безопасной средой для твоего 
ребенка!




